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1. Scopo e campo di applicazione di questo manuale
Questo manuale fornisce linee guida per la gestione ed il controllo degli adempimenti relativi alla vigente
normativa per la protezione dei dati personali, ed e utile come documento di dimostrazione della
conformitd, perché riassume le scelte e le misure tecniche ed organizzative adottate dall’Azienda in
tema alla protezione dei dati.
il nuovo Regolamento UE 2016/679 in tema di protezione delle persone fisiche attraverso la protezione
dei dati personali e la libera circolazione degli stessi introduce una nuova disciplina intesa a rendere
effettivi i diritti fondamentali sanciti dall’ articolo 8.1 della Carta dei diritti fondamentali dell’UE,
nonché dall’art. 16, par. 1 del Trattato su funzionamento dell’UE.
L’evoluzione tecnologica e la globalizzazione hanno portato ad un aumento vertiginoso della condivisione
dei dati personali e alla loro fruibilita da parte tanto di aziende private, quanto di pubbliche autorita,
pertanto si & reso necessario prevedere un quadro normativo pili solido e coerente nella protezione dei
dati, fornito appunto dal General Data Regulation UE 2016/679 (in seguito GDPR), che garantisca la libera
circolazione dei dati stessi, nonché certezza del diritto e trasparenza agli operatori economici, comprese
' le micro, piccole e medie imprese e offra alle persone fisiche il medesimo livello di diritti azionabili e di
obblighi e responsabilita dei titolari del trattamento e dei responsabili del trattamento, assicurando un
monitoraggio costante e coerente del trattamento dei dati personali.
Lo strumento utilizzato dall’UE per la disciplina del trattamento dei dati personali € il Regolamento, cio
comporta la diretta applicabilita delle disposizioni che sono vincolanti per i singoli Stati Membri, senza
la necessita di alcuna norma di recepimento.
Il GDPR 2016/679, entrato in vigore il 24 maggio 2016, é diventato definitivamente applicabile a partire
dal 25 maggio 2018.
Il GDPR si applica al trattamento dei dati effettuato sia in forma interamente o parzialmente
automatizzata, sia in forma non automatizzata (art. 2 GDPR).
Restano esclusi datla previsione normativa i dati delle persone giuridiche, cio si evince anche dal tenore
dell’art. 1 del Regolamento stesso.
‘1.a normativa ¢ applicabile a tutte le organizzazioni private o pubbliche che si trovano nel territorio
dell’UE e alle imprese situate fuori dall’UE che offrono servizi o prodotti a persone che si trovano nel

territorio dell’Unione stessa.

Alla luce della nuova disciplina & opportuno riportare alcune delle definizioni di cui all’art.4 del
Regolamento, al fine di comprendere anche la portata delle novita introdotte.

1) “dato personale”: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessato»); si considera identificabile la persona fisica che pud essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all'ubicazione, un identificativo online o a uno o pit: elementi caratteristici
della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

2) »trattamento”: qualsiasi operazione o insieme di operazioni, compiute con o senza t'ausilio di

-processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
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registrazione, lorganizzazione, la strutturazione, {a conservazione, ladattamento o la modifica,
l'estrazione, la consultazione, luso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra
. forma di messa a disposizione, il raffronto o linterconnessione, la limitazione, {a cancellazione o la
distruzione;

3) "limitazione di trattamento”: il contrassegno dei dati personali conservati con lobiettivo di
{imitarne il trattamento in futuro;

4) ”profilazione”: qualsiasi forma di trattamento automatizzato di dati personali consistente
nellutilizzo di tali dati personali per valutare determinati aspetti personali relativi a una persona fisica,
in particolare per analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze personali, gli interessi, Uaffidabilita, il comportamento, lubicazione
o ¢li spostamenti di detta persona fisica;

5) ”pseudonimizzazione”: il trattamento dei dati personali in modo tale che i dati personali non
possano pill essere attribuiti a un interessato specifico senza lutilizzo di informazioni aggiuntive, a
condizione che tali informazioni aggiuntive siano conservate separatamente e soggette a misure techiche
e organizzative intese a garantire che tali dati personali non siano attribuiti a una persona fisica
identificata o identificabile; ‘

7) “titolare del trattamento”: la persona fisica o giuridica, lautorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalitd e i mezzi del trattamento di dati
personali; quando le finalitd e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o
degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione
possono essere stabiliti dal diritto dell'Unione o degli Stati membri;

8) “responsabile del trattamento”: la persona fisica o giuridica, Uautorita pubblica, il servizio o altro
organismo che tratta dati personali per conto del titolare del trattamento;

9) “consenso dell’interessato”: qualsiasi manifestazione di volonta libera, specifica, informata e
inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio assenso, mediante
dichiarazione o azione positiva inequivocabile, che I dati personali che lo riguardano siano oggetto di

‘trattamento»

L’articolo 5 prevede inoltre una serie di principi importantissimi nell’ambito del trattamento dei dati,
incluso quello della “responsabilizzazione” che attribuisce direttamente ai titolari del trattamento il
compito di assicurare ed essere in grado di comprovare, tutti gli altri principi.

| dati infatti andranno raccolti per finalita determinate, esplicite e legittime e successivamente trattati
in modo lecito, corretto e trasparente nei confronti dell’interessato, in modo che non sia incompatibile
con le finalita per cui sono stati raccalti, infine la conservazione di tali dati non dovra eccedere il tempo
necessario al conseguimento delle finalita per le quali sono stati raccolti e trattati (art. 5 RGDP).

Il Regolamento al capo Il elenca i diritti riconosciuti in capo all’interessato, quali ad esempio il diritto
di accesso, alla rettifica, alla cancellazione, alla portabilita dei dati da un titolare ad un altro, nonche il

diritto all’opposizione.




Inoltre nel Regolamento, in particolare agli articoli 13 e seguenti, sono contenute indicazioni circa le
informazioni che U'azienda dovra fornire necessariamente agli interessati che forniranno i propri dati.

. Dall’altro lato, il Regolamento indica le figure di riferimento responsabili del trattamento dei dati degli
interessati: il titolare e il responsabile del trattamento dei dati personali. Il primo e il soggetto che
determina le finalith e i mezzi del trattamento di dati. Il secondo tratta i dati personali per conto del
titolare del trattamento e, per questo motivo, deve presentare garanzie sufficienti, in particolare, in
termini di conoscenza specialistica, affidabilita e risorse, per mettere in atto misure tecniche e
organizzative che soddisfino i requisiti del GDPR.

A tali fini, Uapplicazione di un codice di condotta o di un meccanismo di certificazione pud essere utile
a dimostrare il rispetto degli obblighi.

Il regolamento pone con forza l'accento sulla “responsabilizzazione” (accountability nell’accezione
inglese) di titotari e responsabili, ossia, sull’adozione di comportamenti proattivi e tali da dimostrare
la concreta adozione di misure finalizzate ad assicurare ’applicazione del regolamento stesso {artt.
23 e 25 GDPR).

La novita sta nel fatto che il Regolamento consente di decidere in modo autonomo le modalita, le
garanzie e i limiti del trattamento dei dati personali, nel rispetto della normativa e dei criteri di liceita,
trasparenza e correttezza ivi previsti.

Alla luce delle novita introdotte, pertanto, & utile seguire le indicazioni riportate nel presente manuale,
poiché risulta essere uno strumento necessario all’adeguamento dell’azienda alla nuova normativa in

tema di trattamento dei dati personali.



2.Politica di trattamento dei dati personali

Nell’attuazione dei principi enunciati dal Regolamento UE 2016/679, le aziende devono attivarsi al fine

" di predisporre un adeguato modello di compliance che permetta loro di rendere effettiva la tutela delle

persone fisiche attraverso il corretto trattamento dei dati personali degli interessati.

La compliance aziendale deve pertanto essere predisposta in un’ottica di prevenzione che si preoccupa
di evitare un’eventuale non conformita dell’azienda alle prescrizioni normative recentemente introdotte
e pertanto predispone una struttura organizzativa idonea, sia essa interna o esterna, che permetta il
costante aggiornamento dell’impresa.

A tal fine U’azienda promuove da sempre una cultura di osservanza delle norme in tema di trattamento
dei dati forniti dagli interessati, con una costante attenzione agli aggiornamenti normativi, nonché con
un programma almeno annuale di formazione del personale impiegato in funzioni riguardanti tale
mansione.

L’azienda da sempre definisce inoltre in modo chiaro ed efficace i ruoli e le responsabilita nell’ambito
del trattamento dei dati, oltre ad adoperarsi per fornire un adeguato sistema di protezione e sicurezza
' dei dati conservati e trattati.

Sono altresi predisposte regole di condotta interne e precise istruzioni nella gestione e nel trattamento

dei dati, che vengono costantemente adeguate in base all’evoluzione del quadro normativo.




3.Principi applicabili al trattamento dei dati personali
il GDPR indica, all’art.5, quali sono i principi cardine su cui deve basarsi ciascun trattamento di dati
. personali, affinché sia fondato su una corretta base giuridica; in particolare questi sono: liceita,
correttezza e trasparenza nei confronti dell’interessato.
All’art.6 sono elencate le condizioni di liceita del trattamento:
«1. |{ trattamento é lecito solo se e nella misura in cui ricorre almeno una delle seguenti condizioni:
a) Uinteressato ha espresso il consenso al trattamento dei propri dati personali per una o piu specifiche
finalita;
b} il trattamento & necessario all’esecuzione di un contratto di cui U'interessato e parte o all’esecuzione
di misure precontrattuali adottate su richiesta dello stesso;
¢) il trattamento é necessario per adempiere un obbligo legale al quale e soggetto il titolare del
trattamento;
d) il trattamento & necessario per la salvaguardia degli interessi vitali dell’interessato o di un'altra
~ persona fisica;
e) il trattamento é necessario per ['esecuzione di un compito di interesse pubblico o connesso
all’esercizio di pubblici poteri di cui é investito il titolare del trattamento;
f) il trattamento ¢ necessario per il perseguimento del legittimo interesse del titolare del trattamento
o di terzi, a condizione che non prevalgano gli interessi o i diritti e le libertd fondamentali
dell’interessato che richiedono la protezione dei dati personali, in particolare se Uinteressato e un

minore.”

Viene altresi indicato che la raccolta dei dati deve avvenire secondo finalita limitate che devono essere
indicate esplicitamente all’interessato al momento della raccolta.

Le finalith devono essere legittime, esplicitate ed elencate in modo determinato e, in seguito il
trattamento deve avvenire con modalita compatibili con le finalita previamente indicate.

“Un ulteriore principio & quello della minimizzazione dei dati, vanno raccolti dati adeguati, pertinenti al
Etrattamento e questo non deve eccedere le finalita per le quali il trattamento viene effettuato.
L’esattezza & un altro principio che deve essere osservato nel trattamento dei dati, pertanto, se
necessario, si dovra provvedere alla rettifica e alla cancellazione.

La conservazione dei dati deve avvenire in modo che sia possibile 'identificazione degli interessati
limitatamente al periodo necessario per il conseguimento delle finatita di trattamento.

Infine il trattamento deve avvenire secondo integritd e riservatezza, percio in modo da garantire
un’adeguata sicurezza dei dati personali, approntando, se del caso, misure tecniche e organizzative
adeguate a prevenire trattamenti non autorizzati, trattamenti illeciti, perdita dei dati, distruzione di
questi o danni accidentali.

Il Titolare del trattamento & it soggetto che il GDPR indica come competente per il rispetto dei principi

informativi del trattamento.




4. Trattamenti, rischi ed adeguatezza delle misure di protezione
In linea con lapproccio basato sul rischio adottato dal regolamento generale sulla protezione dei dati,
" non & obbligatorio svolgere una valutazione d'impatto sulla protezione dei dati (DPIA) per ciascun
trattamento, tuttavia quando un trattamento pud comportare un rischio elevato per i diritti e le liberta
degli interessati, il Regolamento UE impone ai titolari del trattamento di effettuare una valutazione di
impatto prima di darvi inizio al trattamento stesso, (consuttando |“autorita di controllo in caso le misure
tecniche e organizzative da loro stessi individuate per mitigare l"impatto del trattamento non siano
ritenute sufficienti), cioé quando il rischio residuale per i diritti e le liberta degli interessati resti elevato
(art. 35 RGDP).
Da cid non discende perd ’obbligatorieta di una valutazione d'impatto, tale adempimento & previsto
nell’ottica della maggiore responsabilizzazione che il Regolamento ha voluto imporre ai titolari del
trattamento, che sono infatti tenuti non soltanto a garantire l'osservanza delle disposizioni del
regolamento, ma anche a dimostrare adeguatamente in che modo garantiscono tale osservanza, pertanto
la valutazione di impatto & da intendersi come un esempio di espressione dell’accountability.
i La DPIA, acronimo di Data Protection Impact Assessment, & una valutazione preliminare, eseguita dal
titolare del trattamento dei dati personali, relativa alle conseguenze a cui andrebbe incontro un
trattamento laddove dovessero essere violate le misure di protezione messe a punto dal titolare del
trattamento dei dati.
Al sensi dell’articolo 35, paragrafo 3 del Regolamento 2016/679 la valutazione deve essere effettuata
nei casi in cui un trattamento pud presentare rischi elevati, ossia quando:

a. una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un
trattamento automatizzato, compresa la profilazione, e sulla quale si fondano decisioni che hanno
effetti giuridici o incidono in modo analogo significativamente su dette persone fisiche;

b. il trattamento, su larga scala, di categorie particolari di dati personali di cui atl'articolo 9,
paragrafo 1, o di dati relativi a condanne penali e a reati di cui all'articolo 10;

c. la sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

CRITERI DA CONSIDERARE PER OBBLIGO DPIA
Nel percorso di analisi sono stati presi in considerazione i seguenti 9 criteri:
1. Valutazione o assegnazione di un punteggio
2. Processo decisionale automatizzato che ha effetto giuridico o incide in modo analogo
significativamente
Monitoraggio sistematico
Dati sensibili o aventi carattere altamente personale
Trattamento di dati su larga scala
Creazione di corrispondenze o combinazione di insieme di dati
Dati relativi ad interessati vulnerabili

Uso innovativo o applicazione di nuove soluzioni tecnologiche

@ N U AW

Trattamento che impedisce agli interessati di esercitare un diritto o un servizio o un contratto
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Nel caso in cui un'attivita di trattamento dati soddisfa due o pi criteri viene eseguita la valutazione

~ d'impatto sulla protezione dei dati.
Secondo le buone prassi, la valutazione dimpatto sulla protezione dei dati viene riesaminata

continuamente e rivalutata con regolarita.




5. Metodologia di valutazione dei rischi

. ALGORITMO VALUTAZIONE

1° STEP: IDENTIFICAZIONE DEI TRATTAMENTI

L primo step consiste nel censire tutte le attivita di trattamento di dati personali specificandone:

dati identificativi (Sede, struttura, funzioni),

finalita,

tipologia di dati personali trattati,

categorie di interessati,

destinatari,

modalita di elaborazione dati (cartacea, elettronica, mista),
termine cancellazione dati,

eventuale trasferimento verso Paesi Terzi,

misure di sicurezza.

2° STEP: VALUTAZIONE DEL RISCHIO E INDIVIDUAZIONE CRITERI PER DPIA

Un rischio & uno scenario che descrive un evento e le sue conseguenze, stimato in termini di gravita e

probabilitd. L’entita dei rischi viene ricavata assegnando un opportuno valore alla probabilita di

accadimento (P) ed alle conseguenze di tale evento (C). Dalla combinazione di tali grandezze si ricava

la matrice di rischio la cui entitd € data dalla relazione:

LR=PXC

LR = livello di rischio
P = probabilita di accadimento
C = conseguenze

Alla probabilita di accadimento dell’evento P & associato un indice numerico rappresentato nella
seguente tabella:

PROBABILITA' DELL'EVENTO
1 Improbabile
2 Poco probabile
3 Probabile
4 M. Probabile
5 Quasi certo




Alle conseguenze (C) & associato un indice numerico rappresentato nella seguente tabella:

CONSEGUENZE
1 Trascurabili
2 Marginali
3 Limitate
4 Gravi
5 Gravissime

MATRICE DE1 RISCHI
La matrice che scaturisce dalla combinazione di probabilita e conseguenze & rappresentata in figura

seguente:

P 5 ]
r
0 4 &
b
a 3 > : e
{
L
t
a
1 2 3 4 5

Conseguenze

(1<LR<3)
(4sLR<6)
(8<LR<12)

{15 < LR < 25)

~Rilevante -

Si ricava, cosi, per ogni attivita di trattamento un Livello di Rischio (di potenziale perdita, divulgazione,

modifica, distruzione non autorizzata di dati).

In questo step viene anche ricercata la presenza di criteri di obbligo DPIA:
1. Valutazione o assegnazione di un punteggio
2. Processo decisionale automatizzato che ha effetto giuridico o incide in modo analogo
significativamente
3. Monitoraggio sistematico
4. Dati sensibili o aventi carattere altamente personale

5. Trattamento di dati su larga scala




Creazione di corrispondenze o combinazione di insieme di dati

Dati relativi ad interessati vulnerabili

Uso innovativo o applicazione di nuove soluzioni tecnologiche

© o N oo

Trattamento che impedisce agli interessati di esercitare un diritto o di avvalersi di un servizio o
di un contratto

Se vi & presenza di almeno due criteri e/o il Livello di Rischio risulta ALTO, {’attivita richiede la DP1A.

3 STEP: DPIA - VALUTAZIONE DEL RISCHIO NORMALIZZATO

Ai sensi dell’art. 35 del GDPR, vengono individuate tutte le attivita di trattamento che in prima analisi
presentano un livello di rischio alto e/o prevendono due o pill criteri di obbligo DPIA.

Nel caso in cui, quindi, indice di rischio si colloca nel range 15 + 25, ’attivita necessita di una
valutazione di impatto mediante un’analisi approfondita di alcuni aspetti.

La DPIA si basa su un’analisi dei rischi piu dettagliata cercando di dare un peso ai possibili controlli

applicabili, ricavando, cosi, un indice di rischio “normalizzato” rispetto al contesto aziendale.
I rischio viene calcolato in funzione dei 3 fattori seguenti:
RN = f (P, C, Vu)
Dove:
P = probabilita

C = conseguenze generate dall’evento
V = vulnerabilita rispetto al grado di adeguatezza delle misure

s

i

- Stima della probabilita di accadimento degl

RISCHIO

o
S
™~
el
<l
b=
o
o
=
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In prima battuta viene ricavato il rischio intrinseco Ri come prodotto delia probabilita P e delle
conseguenze C, in base agli indici numerici assegnati ad entrambi i fattori prodotto della probabilita
P e delle conseguenze C, in base agli indici numerici assegnati ad entrambi i fattori.

- Alla probabilita P & associato un indice numerico rappresentato nella seguente tabelia:

Probabilita
1 Improbabile
2 Poco probabile
3 Probabile
4 Quasi certo

Alle conseguenze (C) & associato un indice numerico rappresentato nella seguente tabetla:

CONSEGUENZE
1 Trascurabili
2 Marginali
3 Limitate
4 Gravi

Rispetto al 1 STEP, la matrice ha un range ridotto, essendo una matrice 4 x 4:

=TT @>WOIU

CONSEGUENZE
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_ Valori di riferimento

{(1<Riz2)

(3<Ri<4)

~Rilevante:

(6 <Ri <9}

(12 < Ri £ 16)

Il rischio intrinseco viene ricavato prendendo in considerazione tutti i possibili Pericoli e Rischi.
Di seguito la suddivisione delle aree di pericolo con i rischi generati.

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruziche non autorizzata

Eventi naturali (terremoti, eruzioni vulcaniche, ecc.)

Perdita
Distruzione non autorizzata

tensione, guasti
interruzione

servizi (sbalzi di
climatizzazione,

Interruzione
impianto di

collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Madifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

» & & s ie & & & & & ole o

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Compromrssaone informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

* & B

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

3Azi0m non autorlzzate (Errorl volontarz o 1nvoiontan,
“virus; Uso non autorlzzato dl strumentazmne, ecc )

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Per ricavare it Rischio Normalizzato RN, viene introdotto il fattore Vulnerabilitd Vu che fornisce

un’indicazione circa |’adeguatezza delle misure di sicurezza attuate per ogni rischio.

Alla Vulnerabilita (Vu) & associato un indice numerico rappresentato nella seguente tabella:

VULNERABILITA’ Valore
1 Adeguate 0,25
2 | Parzialmente adeguate 0,5
3 Inadeguate 1
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Per ogni rischio vengono indicate le misure di sicurezza adottate, per ognuna delle quali viene definito
il grado di adeguatezza, assegnando uno dei possibili valori:

« 0,25
e 0,5
o 1.

Per ricavare il valore del rischio normalizzato RN viene moltiplicato il Rischio Intrinseco Ri con il valore
peggiore assegnato alle misure di sicurezza relativamente a quel rischio.

1 3sRNs4 | 6<RN<9

Vu 0,5

0,25 3<RN<4

1sRi<2 3sRiz<4 6<Ris9 12 ¢ Ri <16

Ri

0,25 < RN <1
1<RN<3
J<RN=<9
125 RN <16

Se, a valle dell’analisi DPIA, L’attivita ricade comunqgue in fascia ALTA, il Titolare attiva l'iter di
consultazione del Garante.
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6. Figure della protezione dei dati
6.1 Titolare del trattamento
. 1l Regolamento disciplina la contitolarita del trattamento (art. 26) e impone ai titolari di definire
specificamente (con un atto giuridicamente valido ai sensi del diritto nazionale) il rispettivo ambito di
responsabilita e i compiti con particolare riguardo all’esercizio dei diritti degli interessati, che hanno
comunque la possibilitda di rivolgersi indifferentemente a uno qualsiasi dei titolari operanti
congiuntamente.
Fissa dettagliatamente le caratteristiche dell’atto con cui il titolare designa un responsabile del
trattamento attribuendogli specifici compiti: deve trattarsi, infatti, di un contratto (o altro atto giuridico
conforme al diritto nazionale) e deve disciplinare tassativamente almeno le materie riportate al
paragrafo 3 dell art. 28 al fine di dimostrare che il responsabile fornisce "garanzie sufficienti” (quali, in
particolare, la natura, durata e finalita del trattamento o dei trattamenti assegnati, le categorie di dati
oggetto di trattamento, le misure tecniche e organizzative adeguate a consentire il rispetto delle
istruzioni impartite dal titolare e, in via generale, delle disposizioni contenute nel regolamento).
| Viene altresi consentita la nomina di sub-responsabili del trattamento da parte di un responsabile (art.
28, paragrafo 4), per specifiche attivita di trattamento, nel rispetto degli stessi obblighi contrattuali che
legano titolare e responsabile primario; quest " ultimo risponde dinanzi al titolare dell’inadempimento
dell eventuale sub-responsabile, anche ai fini del risarcimento di eventuali danni causati dal
trattamento, salvo dimostri che | evento dannoso "non gli & in alcun modo imputabile” (art. 82, paragrafo
1 e paragrafo 3).
Vengono previsti obblighi specifici in capo ai responsabili del trattamento, in guanto distinti da quelli
pertinenti ai rispettivi titolari. Ci6 riguarda, in particolare, la tenuta del registro dei trattamenti svolti
(art. 30, paragrafo 2); ’adozione di idonee misure tecniche e organizzative per garantire la sicurezza dei
trattamenti (art. 32 regolamento); la designazione di un RPD-DPO (Responsabile della protezione dei
dati), nei casi previsti dal regolamento o dal diritto nazionale (art. 37 del regolamento). Si ricorda,
inoltre, che anche il responsabile non stabilito nell” Ue dovra designare un rappresentante in {talia quando

'ricorrono le condizioni di cui all” art. 27, paragrafo 3, del regolamento.

6.2 Responsabile della Protezione dei Dati (RPD}

IL RPD & una figura prevista dall’art.37 del GDPR, si tratta di un soggetto designato dal titolare o dal
responsabile del trattamento, a cui vengono attribuite funzioni di controllo, consultive, formative e
informative in relazione all’applicazione del Regolamento stesso.

L’art. 37 GDPR prevede che questi debba essere obbligatoriamente designato dal titolare del trattamento
e dal responsabile, nei seguenti casi:

“a) il trattamento é effettuato da un‘autoritd pubblica o da un organismo pubblico, eccettuate le
autorita giurisdizionali quando esercitano le loro funzioni giurisdizionali;

b) le attivita principali del titolare del trattamento o del responsabile del trattamento consistono in
_‘trattamentr' che, per loro natura, ambito di applicazione e/o finalita, richiedono il monitoraggio

“regolare e sistematico degli interessati su larga scala;
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¢} le attivita principali del titolare del trattamento o del responsabile del trattamento consistono nel

trattamento, su larga scala, di categorie particolari di dati personali di cul all'articolo 9 o di dati relativi
- a condanne penali e a reati di cui all'articolo 10.

2. Un gruppo imprenditoriale pud nominare un unico responsabile della protezione dei dati, a condizione

che un responsabile della protezione dei dati sia facilmente raggiungibile da ciascuno stabilimento.”

L’RPD deve dimostrare un’approfondita conoscenza della normativa e dei procedimenti amministrativi e

di prassi in materia di trattamento dei dati personali.

Va inoltre segnalato che il ruoto di RPD va assegnato a un soggetto che abbia conoscenza approfondita

della realta aziendale e delle modalita operative con cui vengono effettuati i trattamenti, purche non ci

sia conflitto di interessi, pertanto & opportuno designare un soggetto esterno.

In base all'articolo 37, paragrafo 7, del Regolamento occorre che i soggetti pubblici e privati comunichino

al Garante per la protezione dei dati personali il nominativo del Responsabile della Protezione dei dati,

che sard una persona fisica, una sorta di figura ibrida fra il ruolo di vigilanza dei processi interni alla

struttura (del titolare e del responsabile, che lo devono nominare, obbligatoriamente in taluni casi
i previsti per legge), ed il ruolo di consulenza, oltre a fungere da “ponte di contatto” e super partners con

|’ Autorita Garante nazionale.

| dati di contatto del RDP designato vanno resi pubblici dal titolare del trattamento, I'RPD dovra:

1} informare e consigliare il titolare o il responsabile del trattamento, nonché i dipendenti, in merito agli

obblighi derivanti dal Regolamento europeo e da altre disposizioni dell’Unione o degli Stati membri

relative alla protezione dei dati;

2) verificare ’attuazione e 'applicazione del Regolamento, delle altre disposizioni dell’'Unione o degli

Stati membri relative alla protezione dei dati nonché detle politiche del titolare o del responsabile del

trattamento in materia di protezione dei dati personali, inclusi l"attribuzione delle responsabilita, la

sensibilizzazione e la formazione del personale coinvolto nelle operazioni di trattamento, e gli audit

relativi;

3) fornire, se richiesto, pareri in merito alla valutazione d’impatto sulla protezione dei dati e sorvegliare
_5i relativi adempimenti;

4) fungere da punto di contatto per gli interessati in merito a qualungue problematica connessa al

trattamento dei loro dati o all’esercizio dei loro diritti;

5) fungere da punto di contatto per il Garante per la protezione dei dati personali oppure,

eventualmente, consultare il Garante di propria iniziativa.

In sintesi, RPD effettua sia un’attivita interna alla struttura del preponente, sia un’attivita esterna, in

quanto punto di contatto fra la struttura e [’Autorita Garante.

Si ricorda che & altresi riconosciuta in capo ai soggetti la facolta di nomina del Responsabile della

protezione dei dati, anche al di fuori dei casi di obbligatorieta previsti dall’art, 37 RGDP.

Cio al fine di ottemperare al principio di accountability introdotto dal GDPR.

Quanto a FONDAZIONE GOLGI CENCI, & necessaria la nomina di un Responsabile della

Protezione dei Dati, la figura esterna del Responsabile del trattamento e individuata nelia
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persona del Sig. Olivari Paolo (Aequa Servizi srl), contattabile all’indirizzo mail seguente:

rpd®@aequaservizi.it.

7. Informative ed esercizio dei diritti degli interessati
| contenuti dell’informativa sono elencati in modo tassativo negli articoli 13, paragrafo 1, e 14, paragrafo
1, GDPR. In particolare, il titolare deve necessariamente specificare i dati di contatto del RPD
(Responsabile della protezione dei dati), ove esistente, la base giuridica del trattamento, qual € il suo
interesse legittimo se quest’ultimo costituisce a base giuridica del trattamento, nonché se trasferisce i
dati personali in Paesi terzi e, in caso affermativo, attraverso quali strumenti. Il Titolare del trattamento
deve fornire agli interessati ulteriori informazioni, quali il periodo di conservazione det dati 0 i criteri
seguiti per stabilire tale periodo di conservazione, e il diritto di presentare un reclamo all’autorita di
controllo.
inoltre, se il trattamento comporta processi decisionali automatizzati (compresa la profilazione),
 Vinteressato deve esserne informato e il titolare deve indicare anche la logica di tali processi decisionali
| e le conseguenze previste per l'interessato.
Nel caso di dati personali non raccolti direttamente presso U'interessato (circostanza prevista dall’art.
14 GDPR), l'informativa deve essere fornita entro un termine ragionevole che non puod superare 1 mese
dalla raccolta, oppure al momento della comunicazione dei dati (a terzi o all’interessato).
L’informativa deve essere concisa, trasparente, intelligibile per Uinteressato e facilmente accessibile;
occorre utilizzare un linguaggio chiaro e semplice, e per i minori occorre prevedere informative idonee

{come indicato al considerando 58 GDPR).
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8. Consenso al trattamento dei dati personali
Quando il trattamento si fonda sul consenso dell’interessato, il titolare del trattamento deve sempre
. essere in grado di dimostrare (articolo 7.1 del Regolamento UE 2016/679) che linteressato ha prestato il
proprio consenso. Il consenso € valido se:
- allinteressato & stata resa linformazione sul trattamento dei dati personali (articoli 13 o 14 del
Regolamento};
- & stato espresso dall'interessato liberamente, in modo inequivocabile e, se il trattamento persegue piu
finalita, specificamente con riguardo a ciascuna di esse. Il consenso deve essere sempre revocabile.
Occorre che la richiesta di consenso sia chiaramente distinguibile da altre richieste o dichiarazioni rivolte
all’interessato (articolo 7.2).
Inoltre it Regolamento non ritiene ammissibile il consenso tacito o presunto.
Nei casi di cui all’art. 9 RGDP (trattamento riguardante categorie particolari di dati personali), it consenso
deve essere esplicito e ¢id vale anche per il consenso al trattamento basato su trattamenti automatizzati
(art.22 RGDP).
In caso di soggetti minori, il loro consenso & validamente espresso a partire dall’eta di 16 anni. Prima di
tale etd occorre raccogliere il consenso dei genitori o di chi esercita la responsabi lita genitoriale.
Il consenso, benché non sia richiesta espressamente la forma scritta, deve essere opportunamente
documentato, pertanto si consiglia di predisporre una modalita idonea a dimostrare in modo inconfutabile
la prestazione del consenso, al fine di renderlo esplicito, specie in caso di trattamento di particolari

categorie di dati.
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9. Protezione dei dati by design e by default

Il Regolamento UE 2016/679, nell’ottica di una maggiore “responsabilizzazione” dei titolari del

* trattamento, introduce l'approccio basato sul rischio che un determinato trattamento dei dati pud
; P p

comportare per i diritti e le liberta degli interessati.

il Regolamento stabilisce a tal fine due principi chiave e impone al Titolare del trattamento di avere la
capacita di comprovarne il rispetto, tali principi inoltre devono essere tenuti in considerazione prima di
effettuare il trattamento dei dati personali.

L'articolo 25, in particolare, introduce il principio di privacy by design e privacy by default, un approccio
concettuale innovativo che impone alle aziende lobbligo di avviare un progetto prevedendo, fin da
subito, gli strumenti a tutela dei dati personali.

La protezione dei dati deve essere messa in atto BY DESIGN, pertanto il Titolare del trattamento deve
progettare e adottare misure tecniche ed organizzative adeguate a rispettare i principi e le disposizioni
indicati nel Regolamento.

It principio prevede che la protezione sia integrata nell’intero ciclo di vita dalla tecnologia, dalla

' progettazione, fino alla distribuzione, utilizzo ed eliminazione finale dei dati.

L'obbligo di privacy by design & basato sulla valutazione del rischio, cosi come altri obblighi, per cui le
aziende dovranno valutare il rischio inerente alle loro attivita.

Il concetto di privacy by default comporta che la protezione dei dati deve essere garantita dal Titolare
del trattamento “per impostazione predefinita” solo per i dati personali necessari per ogni specifica
finalita di trattamento. Bisogna cioé essere in grado di garantire che non sia possibile rendere accessibile
ad un numero indefinito di persone i dati personali di un interessato, senza ["intervento della persona
fisica.

Una procedura che il GDPR prevede per raggiungere simili fini & la “pseudonimizzazione”, che viene
definita come il trattamento dei dati personali in modo tale che non possano pil essere attribuiti ad un
interessato specifico senza {’utilizzo di informazioni aggiuntive, a condizione che tali informazioni siano
conservate separatamente e soggette a misure tecniche e organizzative intese a garantire che tali dati
non siano attribuiti a una persona fisica identificata o identificabile.

Una seconda procedura tecnica & quella prevista dail"articolo 20 del GDPR e che prende il nome di “diritto
alla portabilita dei dati”, ciod, in capo all’azienda, puo essere richiesto un mutamento delle attivita
informatiche in un’ottica di privacy.

Il diritto in questione stabilisce che 'interessato abbia il diritto di ricevere in un formato strutturato, di
uso comune e leggibile da dispositivo automatico i dati personali che lo riguardano forniti a un titolare
del trattamento, nonché il diritto di trasmettere tali dati a un altro titolare del trattamento senza
impedimenti da parte del titolare del trattamento cui i ha forniti, qualora il trattamento si basi sul
CONSEnso o su Un contratto e it trattamento sia effettuato con mezzi automatizzati.

Un'ulteriore procedura utile al fine di attuare i requisiti imposti dalla normativa, € quella di curare it

processo di “minimizzazione”, facendo si che i dati trattati siano sempre solo quelli realmente

indispensabili al caso concreto.
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Una volta minimizzati i trattamenti, il renderli pill protetti attraverso la pseudonimizzazione e

Uimplementare misure che impediscano di default la loro esposizione, sono strumenti efficaci per

) raggiungere un livello adeguato di strutturazione aziendale al fine di rispondere ai nuovi obblighi imposti
dal Regolamento UE 2016/679.

10.Protezione dei personal computer e supporti di memoria portatile
Nell’ambito delle misure che l'azienda deve predisporre per garantire l'adeguatezza rispetto al
trattamento dei dati, nel rispetto del Regolamento UE 2016/679, bisogna prestare attenzione all’uso di
personat computer portatili o supporti di memoria asportabili.
Si rende indispensabile U'utilizzo di misure di sicurezza che consentano agli utenti di impiegare questi
utili strumenti in modo efficace nello svolgimento delle mansioni aziendali.
Dall’altro lato, inoltre vanno messe in atto campagne di formazione e di informazione per gli operatori
che dovranno utilizzare tali strumenti, in modo che li possano manovrare senza pericolo che arrechino
danno ai soggetti che hanno comunicato i propri dati all’azienda, per una qualsiasi finalita. Tutto questo
i apparato va ancor pill implementato, nel momento in cui ’azienda dovesse trattare dati sensibili.
A titolo esemplificativo, pertanto, si elencano di seguito una serie di indicazioni utili al fine di garantire
la protezione dei dati che vengano trattati ed archiviati su supporti di memoria espandibile asportabile,

personal computer portatili o altri devices utilizzati dall’azienda nello svolgimento della propria attivita.

10.1 Protezione dei dati in caso di smarrimento o sottrazione del supporto

In precedenza si & parlato prevalentemente di supporti asportabili o portatili, per i quali lo smarrimento

e/o la sottrazione non & del tutto infrequente.

Va innanzitutto ricordato che la sola copertura assicurativa non basta a tutelare l'azienda, in quanto la

polizza generalmente copre solo il valore commerciale dello strumento, senza fare alcun riferimento ai

dati ivi contenuti. Pertanto, non si pud fare altro che prestare un’estrema attenzione a questo tipo di

strumenti, data la loro vulnerabilita. Di seguito indichiamo una serie di accorgimenti che si ritengono
Futili

- utilizzare piccoli cavetti in acciaio dotati di serratura;

- non lasciare mai incustodito il proprio personal computer, ma, in caso si alloggi in albergo per un viaggio

di affari, depositarlo nella cassaforte dell’hotel o riporlo in un armadio chiuso a chiave;

- mai lasciare incustodito il personal computer in luoghi affollati.
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10.2 Protezione in caso di accesso non autorizzato

- Incaso di smarrimento o furto del personat computer, come anticipato, il danno maggiore viene procurato
non solo dalla perdita del valore della macchina, quanto anche dalla perdita dei dati contenuti in essa,
pertanto & indispensabile dotare il pc di sistemi di sicurezza che lo rendano inaccessibile a soggetti non
autorizzati. Un sistema efficace di protezione & la password. Tale strumento riveste un ruolo di grande
importanza, ma svolge appieno la sua funzione solo se viene cambiata di frequente e se non e facilmente
intuibile (si raccomanda, per esempio, di evitare di generare password legate all’indirizzo o al numero
civico del luogo di lavoro).

Si raccomanda inoltre di predisporre le password in accordo con il titolare del trattamento, al fine di
poterle elaborare efficacemente, specie per programmo o applicazioni complesse.

Per alcuni devices & possibile impiegare dati biometrici a protezione dell’accesso, mentre nella maggior
parte dei casi, questo implica 'installazione di strumenti aggiuntivi, pertanto, in questi casi, si lascia

alla discrezione dell’azienda U'impiego di tali misure.

10.3 Realizzazione di copie di backup

La realizzazione di copie di backup dei dati presenti sul pc o sul supporto di memoria e raccomandata,
in quanto permette di avere a disposizione una copia esatta dei dati presenti sul proprio strumento di
lavoro ed elimina i rischi di perdita dei dati. Inutile sottolineare che la copia di backup deve essere
costantemente aggiornata.

Generalmente ciascuna azienda ha una propria politica in merito al backup, pertanto tutte le persone

autorizzate seguiranno le indicazioni del titolare del trattamento.

10.4 Reti wi-fi
L’evoluzione tecnologica ha portato alla diffusione delle reti di connessione senza fili, con le quali si puo
accedere a Internet in qualsiasi luogo, anche pubblico.

JSi rende pertanto indispensabile che ['accesso alle reti wi-fi venga controllato di concerto con il titolare
del trattamento, al fine di verificare che lo strumento utilizzato per accedere alla rete disponga di
adeguate misure di protezione che non permettano di intercettare i dati, anche personali, che verranno
elaborati e trattati dalla persona autorizzata, Un esempio di misure adeguate sono gli strumenti di
crittografia, che al giorno d'oggi hanno raggiunto un livello sufficiente di complessita e risultano pertanto
efficaci.

In conclusione, pertanto, si raccomanda di predisporre adeguate misure di controllo e di mettere in
pratica le indicazioni sopra riportate. Si ricorda altresi che, in caso di dubbi o per qualsiasi altra
necessita, & utile seguire i consigli del proprio consulente per il trattamento dei dati personali che

verifichera |’adeguatezza delle misure messe in atto dall’azienda.
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11. Trasferimento di dati presso Paesi terzi

Innanzitutto va precisato che non vi sono limitazioni, né divieti alla libera circolazione dei dati personali

 all’interno dei Paesi membri dell’Unione Europea.

Quanto al trasferimento di dati verso Paesi terzi o organizzazioni internazionali, si deve fare riferimento
agli artt. 44 e seguenti del GDPR.

In linea di principio il trasferimento & vietato, tuttavia tale divieto € superato qualora intervengano
particolari garanzie, quali:

- adeguatezza del Paese terzo riconosciuta tramite decisione della Commissione europea;

- in assenza di decisioni di adeguatezza della Commissione, garanzie adeguate di natura contrattuale o
pattizia che devono essere fornite dai titolari coinvolti (fra cui le norme vincolanti d'impresa - BCR, e
clausole contrattuali tipo);

- in assenza di ogni altro presupposto, utilizzo di deroghe al divieto di trasferimento applicabili in
specifiche situazioni (articolo 49 del Regolamento).

Sono altresi vietati trasferimenti di dati verso titolari o responsabili in un Paese terzo sulla base di
. decisioni giudiziarie o ordinanze amministrative emesse da autorita di tale Paese terzo, a meno
dell'esistenza di accordi internazionali in particolare di mutua assistenza giudiziaria o analoghi accordi
fra gli Stati (articolo 48 del Regolamento UE 2016/679). Si potranno utitizzare, tuttavia, gli altri
presupposti e in particolare le deroghe previste per situazioni specifiche di cui allarticolo 49 del
Regolamento medesimo.

E' lecito trasferire dati personali verso un Paese terzo non adeguato "per importanti motivi di interesse
pubblico”, in deroga al divieto generale, ma deve trattarsi di un interesse pubblico riconosciuto dal diritto
dello Stato membro del titolare o dal diritto dell'Unione europea {(articolo 49, paragrafo 4} e dunque non

puo essere fatto valere linteresse pubblico dello Stato terzo ricevente,
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12. Gestione del data breach
Per potere parlare di data breach, bisogna partire dalla definizione di “Violazione di dati” che deve
intendersi come “la violazione di sicurezza che comporta accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o ’accesso ai dati personali
trasmessi, conservati o comunque trattati” {(Art. 4 p.12 GDPR).
L’art. 33 del Regolamento Europeo 2016/679 (GDPR) impone al titolare del trattamento di notificare
all’autorita di controllo la violazione di dati personali (data breach) entro 72 ore dal momento in cuf ne
viene a conoscenza.
L’art. 33 p.5 del GDPR, prescrive altresi al titolare di documentare qualsiasi violazione dei dati personali,
al fine di consentire all’autorita di controllo di verificare il rispetto della norma.
Gia in precedenza sussisteva l'obbligo di notifica delle violazioni di dati personali per particolari
categorie di titolari (societa telefoniche ed internet provider; pubbliche amministrazioni) o per
particolari categorie di trattamenti (sistemi biometrici, dossier sanitario).
La novita del GDPR consiste nell’estensione dell’obbligo a tutti i titolari.
+ L’obbligo di notifica scatta se la violazione, ragionevolmente, comporta un rischio per i dirittie le liberta
delle persone fisiche, qualora, poi, il rischio fosse elevato, allora, oltre alla notifica, il titolare e tenuto
a darne comunicazione all’interessato.
Il termine per adempiere alla notifica € di 72 ore dal momento in cui il titolare ne viene a conoscenza,
mentre, Ueventuale comunicazione agli interessati, deve essere fatta senza indugio.
L’eventuale ritardo nella notificazione deve essere giustificato, il mancato rispetto dell’obbligo di
notifica, invece, pone l'autorita di controllo nella condizione di applicare le misure correttive a sua
disposizione, ovvero l'esercizio dei poteri previsti dall’art.58 GDPR (avvertimenti, ammonimenti,
ingiunzioni, imposizione di limiti al trattamento, ordine di rettifica, revoca di certificazioni, ordine di
sospendere flussi dati), |’ imposizione di sanzioni amministrative secondo 1’art. 83 GDPR.
Ne discende che le generali attivita di scoperta dell’incidente, come le successive di trattamento, devono
essere documentate, adeguate (devono riportare le violazioni, le circostanze, le conseguenze ed i
rimedi), tracciabili, replicabili ed essere in grado di fornire evidenza nelle sedi competenti.
E’ importante che sia dimostrabile il momento della scoperta dell’incidente, poiché da quel momento
decorrono le 72 ore per la notifica.
I considerando 85 del GDPR spiega che lo scopo della notifica & di limitare i danni che possono derivare
per effetto di una violazione a carico degli interessati e che |’efficacia di questo dovere di limitazione
dipende dalla tempestivita e dall’adeguatezza con cui {a violazione e affrontata.
Si possono distinguere tre tipi di violazioni:
1. violazione di riservatezza, ovvero quando si verifica una divulgazione o un accesso a dati personali non
autorizzato o accidentale;
2. violazione di integritd, ovvero quando si verifica un’alterazione di dati personali non autorizzata o
accidentale;
3. violazione di disponibilita, ovvero quando si verifica perdita, inaccessibi lita, o distruzione, accidentale

-0 non autorizzata, di dati personali.
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Una violazione potrebbe comprendere una o pil tipologie.

Per comprendere quando notificare la violazione & opportuno effettuare una valutazione dell’entita dei
rischi:

§ Rischio assente: la notifica al Garante non & obbligatoria.

§ Rischio presente: & necessaria la notifica al Garante.

§ Rischio elevato: in presenza di rischi “elevati”, & necessaria, oltre alla notifica al Garante, anche la
comunicazione agli interessati. Nel momento in cui il titolare del trattamento adotta sistemi di
crittografia dei dati, e la violazione non comporta I’acquisizione della chiave di decrittografia, la

comunicazione ai soggetti interessati non sara un obbligo.

| rischi per i diritti e le liberta degli interessati possono essere considerati “elevati” quando la violazione
puo, a titolo di esempio:

§ coinvolgere un rilevante quantitativo di dati personali e/o di soggetti interessati,

§ riguardare categorie particolari di dati personali;

§ comprendere dati che possono accrescere ulteriormente i potenziali rischi (es. dati di localizzazione,
finanziari, relativi alle abitudini e preferenze);

§ comportare rischi imminenti e con un’elevata probabilita di accadimento (es. rischio di perdita
finanziaria in caso di furto di dati relativi a carte di credito);

§ impattare su soggetti che possono essere considerati vutnerabili per le loro condizioni (es. pazienti,
minori, soggetti indagati).

Per la notifica della violazione e la comunicazione al Garante occorre compilare gli appositi moduli messi
a disposizione.

Inoltre di seguito & riportato un modulo di segnalazione data breach interno da compilare nel caso

in cui si verifichi qualsiasi tipo di violazione dei dati.
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MODULO DATA BREACH

Data . ‘ ' Dispositivc_) _ ' o _ - . Eventu;le §Iata
. .} Tipo violazione | oggetto di Tipologia dati coinvolti Livello gravita § comunicazione
violazione: : . "
violazione autorita
. Basso/
lettura anagrafici trascurabite
copia N°telefono medio
altterazione Posta elettronica alto
. Dati accesso e
cancellazione identificazione Molto alto
furto Dati pagamento
AlEFDuceiecernerens o
Misure
rettifica e
mitigazione
violazione
Data . . _ Dispositivg _ ' o . ‘ N Eventufaie Qata
: .| Tipo violazione | oggettodi | Tipologia dati coinvolti Livello gravita | comunicazione
violazione: : . oy
violazione autorita
. Basso/
lettura anagrafici trascurabile
copia N*telefano medio
alterazione Posta elettronica alto
, Dati accesso e
cancellazione identificazione Moilto alto
furto Dati pagamento
AlErOeicvenrens
Misure
rettifica e
mitigazione
violazione
Data . ' . Dispositivg . _ o . _ . Eventugle Qata
. .| Tipo violazione | oggettodi | Tipologia dati coinvolti Livello gravita | comunicazione
violazione: h . .
violazione autorita
. Basso/
lettura anagrafici trascurabile
copia N°telefono medio
alterazione Posta elettronica alto
. Dati accesso e
cancellazione ‘dentificazione Molto alto
furto Dati pagamento
A0 irirrernsnereiiees
Misure
rettifica e
mitigazione
violazione
Note
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13. Registro dei trattamenti

Ai sensi dell’art. 30 GDPR, tutti i titolari e i responsabili di trattamento (eccettuati gli organismi con

. meno di 250 dipendenti ma solo se non effettuano trattamenti a rischio, di cui all’art. 30, p.3 GDPR},

devono tenere un registro delle operazioni di trattamento i cui contenuti sono indicati nel Regolamento
stesso. Si tratta di uno strumento fondamentale allo scopo di disporre di un quadro aggiornato dei
trattamenti in essere all’interno dell’azienda, oltre che ai fini dell’eventuale supervisione da parte del
Garante.

La tenuta del registro & un’esplicazione del principio di responsabilizzazione, U’art. 30 GDPR fornisce
un’indicazione di massima dei dati che vanno inseriti, i titolari hanno il compito di decidere
autonomamente modalita e garanzie e limiti del trattamento dei dati personali.

Il registro deve avere forma scritta, anche elettronica, e deve essere esibito su richiesta al Garante.
Vanno inserite tutte le informazioni che il responsabile del trattamento riterra opportune, nell’ottica
della complessiva valutazione di impatto dei trattamenti syolti, non solo quelle indicate nel Regolamento
UE 2016/679.

I registro non & obbligatorio per i soggetti con meno di 250 dipendenti, ma solo se non effettuano

trattamenti che non possano presentare rischi per i diritti e le li berta degli interessati.

La tenuta del registro dei trattamenti non costituisce un adempimento formale bensi parte integrante di

un sistema di corretta gestione dei dati personali.

Per tale motivo, ' Autorita garante per la tutela dei dati personali consiglia a tutti i titolari di trattamento
e ai responsabili, a prescindere dalle dimensioni dell’organizzazione, di compiere i passi necessari per
dotarsi di tale registro e, in ogni caso, di effettuare un’accurata ricognizione dei trattamenti svolti e

delle rispettive caratteristiche.
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14. Business continuity
Il testo del Regolamento UE 2016/679 prescrive {"opportunita che “il titolare del trattamento e il
responsabile del trattamento mettono in atto misure tecniche ed organizzative adeguate per garantire
un livello di sicurezza adeguato al rischio, che comprendono tra le altre, se del caso:
b) la capacita di assicurare su base permanente la riservatezza, {'integrita, la disponibilita e la resilienza
dei sistemi e dei servizi di trattamento;
¢) la capacita di ripristinare tempestivamente (a disponibilita e [’accesso dei dati personali in caso di
incidente fisico o tecnico”.
Viene pertanto richiesta la garanzia di continuita nei sistemi di trattamento dei dati personali, non una
specifica capacita di business continuity, poiché cid consiste nella capacita di continuare a vendere beni
o a rendere servizi, nonostante si sia verificato un incidente.
La continuita aziendale investe sia ’ambito organizzativo dell’azienda, sia I’ambito tecnologico, fino a
quello informatico. | processi di continuita aziendale di tipo informatico sono quindi una parte ben precisa
di un sistema o piano di business continuity.
 Uno standard di riferimento per la continuita aziendale é la serie iSO 22301, oltre ad opportune
combinazioni di norme 1SO 9001 e 27001.
In ambito informatico, i sistemi essenziali su cui costituire la garanzia della continuita dei processi
informatici {(anche di trattamento elettronico di dati personali), possono essere classificati come di
seguito:
- misure antivirus/antimalware: prodotti, generalmente software, atti a prevenire, rilevare ed
eventualmente rendere inoffensivi codici dannosi che possono compromettere, distruggere o consentire
il furto di informazioni;
- misure di backup: disposizioni organizzative e strumenti hardware e software atti a replica su apposito
supporto di memorizzazione di informazioni salvate su un hard disk (client, service, mobile device) al
fine di prevenire la perdita definitiva dei dati in caso i eventi malevoli accidentali o intenzionali. In
particolare, il backup & una misura di ridondanza delle informazioni atta a proteggerle dalla perdita o
Idalla distruzione e garantirne il ripristino dell’accessibilita;
- procedure di disaster recovery: combinazioni di misure organizzative e tecnologiche che, in base al
rischio e relative severita, garantiscono {a ripristinabilita ed accessibilita dei sistemi in caso di incidente,
sulla base dei due livelli accettabili di Recovery Time Objective e Recovery Poin Objective.
L’azienda deve pertanto stabilire le modalita di risposta agli eventi destabilizzanti che comportino
un’interruzione delle attivita valutando natura e portata di tali eventi e attivando reazioni adeguate; &
altresi opportuno che |’organizzazione stabilisca piani per la gestione dell’eventuale interruzione delle
attivitd che prevedano ruoli e responsabilita, istruzioni dettagliate per la gestione delle conseguenze
immediate, istruzioni per la comunicazione, modalita di ripristino e/o recupero delle attivita, procedure

di chiusura dell’incidente.
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15. Procedura di Audit

L’art. 32 del Regolamento 2016/679 prescrive che, compatibilmente con {o stato dell'arte e dei costi di
', attuazione, nonché della natura, delloggetto, del contesto e delle finalita del trattamento, oltre al
rischio di varia probabilita e gravita per i diritti e le libertd delle persone fisiche, il titolare del
trattamento e il responsabile del trattamento mettano in atto misure tecniche e organizzative idonee
per garantire un livello di sicurezza adeguato al rischio, compresa, tra le atre, una procedura per testare,
verificare e valutare regolarmente l'efficacia delle misure tecniche e organizzative finalizzate a garantire
la sicurezza del trattamento.
Pertanto al titolare del trattamento & imposto un dovere di istruzione e controlio dell’operato dei
soggetti autorizzati al trattamento dei dati.
Tali soggetti, infatti, non possono trattare i dati in mancanza di precise istruzioni impartite dal titolare
det trattamento, il quale deve altresi predisporre idonee misure di controllo sutl’operato di coloro che
agiscono sotto la sua responsabilita.
A tal fine, il GDPR, prescrive {’opportunita di dare evidenza delle misure adottate.
| i Si ritiene pertanto opportuno verificare annualmente la correttezza e completezza delle misure adottate;
tale controllo, unitamente ad attivita di formazione aggiornamento, verranno condotte da professionisti
adeguatamente specializzati, al fine di potere garantire un servizio di consulenza e assistenza adeguato
alle esigenze delle singole aziende.
La ragione per la quale & stata sviluppata questa attivita discende da:

o Normale attivita di controllo del trattamento di dati personali

» Eccezionale attivita di controllo, a seguito di perdita di dati personali

e Eccezionale attivita di controllo, a seguito di segnalazioni di possibili anomalie nel trattamento

e Eccezionale attivitdh di controllo, a seguito di imminente visita ispettiva da parte dei

rappresentanti dell'autorita Garante

+ Altro

‘' 15.1 Obbiettivi dell’audit

a) Gestione della protezione dei dati

La attivita di audit verifichera fino a che punto sono attuati i principi di responsabilita nella protezione
dei dati, le politiche e le procedure, i controlli in grado di misurare il livello di prestazione della
protezione, i meccanismi di individuazione e segnalazione della congruita con i vigenti regolamenti in
materia di protezione dei dati personali; questa attivitd verra svolta in tutti i dipartimenti

dell'organizzazione (oppure nei dipartimenti di seguito elencati}.

b) Addestramento e sensibilizzazione

La attivita di audit verifichera le modalita con cui & stata impartita e tenuta sotto controlio la formazione
dei soggetti coinvolti netla protezione e trattamento dei dati personali, nonché la dettagliata conoscenza
+ dei requisiti in materia di protezione dei dati personali, in relazione ai ruoli ed alle responsabilita dei

singoli soggetti coinvolti. In particolare, |'auditor dovra verificare se tutti questi soggetti hanno
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sottoscritto uno specifico obbligo di riservatezza sul trattamento dei dati, loro affidati, o se esiste altro

obbligo formalizzato di riservatezza.

c) Gestione manuale ed elettronica dei dati personali ‘

La attivita di audit intende verificare i processi che sono attuati dall'organizzazione per la gestione di
supporti, sia manuali (cartacei) sia elettronici, che contengono dati personali, Lattivita di audit
verifichera inoltre i controlli in essere, in grado di monitorare la creazione, la manutenzione,
l'archiviazione, il trasporto, la comunicazione e la diffusione, la conservazione e la distruzione di supporti

contenenti dati personali.

d) Sicurezza dei dati personali

La attivita di audit verifichera le misure tecniche ed organizzative in essere, in grado di garantire che sia
mantenuto un adeguato livetlo di sicurezza sui dati personali, custoditi su supporti cartacei od elettronici
d1-Una specifica attivitd di audit verra indirizzata, se applicabile, alle misure di sicurezza di dati
~ conservati nel cloud.

d2- Una altra specifica attivita verra dedicata, se applicabile, all’esame delle politiche di BYOD adottate

dalla organizzazione

e) Congruita della informativa

Come pill volte sottolineato nel regolamento europeo sulla protezione dei dati, una informativa accurata,
intelligibile e corretta rappresenta un aspetto essenziale in qualsiasi forma di acquisizione e trattamento
di dati.

in fase di audit e si esamineranno tutte le varie informative che vengono fornite dal titolare del
trattamento, preferibilmente conformi ai modelli proposti dal Parlamento europeo, o da altri modelli
che potranno essere predisposti la commissione europea, cercando di esaminarli dal punto di vista di un

interessato non particolarmente competente e preparato nel settore.

i f) Correttezza delle procedure di raccolta del consenso

La raccolta del consenso rappresenta il naturale completamento della offerta di informativa.

Si ripete, a questo proposito, la necessita che il consenso sia espresso in forma “granulari”, in modo che
siano da evitare consensi generalizzati, afferenti a molteplicita di utilizzo dei dati personali raccotti.
Anche in questo caso, ’auditor esaminera il modulo di raccolta del consenso, mettendosi nei panni di un

interessato non particolarmente competente preparato nel settore.

g) Procedure di classificazione del livello di protezione dei dati

Come appare evidente, it livello di protezione dei dati deve essere correlato alla criticita dei dati stessi.

28




E pertanto indispensabile che, in fase di raccolta dei dati, un addetto sia in grado di attribuire i dati
stessi il livello di criticita appropriato, in conseguenza del quale devono essere definite misure specifiche
di protezione.

L’auditor effettuera un accurato controllo dei principi, secondo i quali viene attribuito il livello di

criticita e, di conseguenza, il livello di protezione appropriato.

h) Determinazione del tempo di conservazione del dato

Come regola generale, un dato deve essere conservato per il tempo minimo necessario per raggiungere
le finalita, per le quali il dato & stato raccolto. In fase di raccolta del dato, & pertanto indispensabile
attribuire ad esso se non un periodo minimo di conservazione, almeno un criterio, sulla base del quale
possa essere successivamente determinata la data ultima di conservazione.

Attenzione deve anche essere prestata alle modalita grazie le quali i dati, al termine del periodo utile di
trattamento, vengono eliminati.

Esistono procedure normative europee applicabili sia alla cancellazione di dati su supporto cartaceo, sia
. su altri supporti.

: Ancora una volta, il riferimento a norme europee la garanzia di effettuare {’operazione in conformita

alla regola d’arte.

i) Attivita di marketing, utilizzando vari canali di comunicazione
La attivita di audit verifichera se le attivita di marketing, svolte dall'organizzazione, adottano tecniche
pienamente rispettose delle disposizioni in tema di marketing diretto, sollecitato o meno, applicabili ai

vari canali di comunicazione usati dall'organizzazione.

[} Richieste afferenti a dati personali

La attivitd di audit verifichera i processi in essere, in grado di rispondere ad una qualsiasi richiesta
afferente a dati personali.

_Queste richieste potranno provenire da individui, che richiedano copie dei loro dati, cosi come richieste
provenienti da soggetti terzi. L'attivita di audit verifichera incltre che eventuali richieste di modifica e

cancellazione vengano tempestivamente esaudite, nei limiti dei regolamenti vigenti.

m) Attivitd di comunicazione e diffusione di dati personali

L'attivita di audit verifichera se le procedure in essere, afferenti alla comunicazione e diffusione di dati
personali, siano pienamente rispettose dei vigenti regolamenti e congrue con le indicazioni date dal
responsabile e dall'incaricato del trattamento dei dati personali.

In questo ambito, verranno in particolare analizzate le modalita di gestione di siti internet ed intranet,
alla luce del fatto che questi siti abbiano o meno la possibilita di raccogliere dati personali, in fase di

consultazione,
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Atto di designazione del Responsabile della Protezione dei Dati personali (RDP) ai sensi dell’art. 37 del

Regolamento UE 2016/679

Premesso che:

Il Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglic det 27 aprile 2016 «relativo
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE (Regolamento generale sutla
protezione dei dati)» (di seguito RGPD), in vigore dal 24 maggio 2016, e applicabile a partire dal
25 maggio 2018, introduce la figura del Responsabile dei dati personali (RDP) (artt. 37-39);

Il predetto Regolamento prevede l'obbligo per il titolare o it responsabile del trattamento di
designare il RPD «quando il trattamento é effettuato da un’autorita pubblica o da un organismo
pubblico, eccettuate le autorita giurisdizionali quando esercitano {e loro funzioni giurisdizionali»
(art. 37, paragrafo 1, lett a);

Le predette disposizioni prevedono che il RPD «pud essere un dipendente del titolare del
trattamento o del responsabile del trattamento oppure assolvere i suoi compiti in base a un
contratto di servizi» (art. 37, paragrafo 6) e deve essere individuato «in funzione delle gualita
professionali, in particolare della conoscenza specialistica della normativa e delle prassi in
materia di protezione dei dati, e della capacita di assolvere | compiti di cui all’articolo 39» (art.
37, paragrafo 5) e «il livello necessario di conoscenza specialistica dovrebbe essere determinato
in base ai trattamenti di dati effettuati e alla protezione richiesta per i dati personali trattati
dal titolare del trattamento o dal responsabile del trattamento» {considerando n. 97 det RGPD);

Considerato che FONDAZIONE GOLGI CENCI:

L]

& tenuto aila designazione obbligatoria del RPD nei termini previsti, rientrando nelia fattispecie
prevista dall'art. 37, par. 1, lett a) del RGPD;

all’esito di un'attenta selezione ha ritenuto che il Sig. OLIVARI PAOLO, sia in possesso del livello di
conoscenza specialistica e delle competenze richieste dall’art. 37, par. 5, del RGPD, per la
nomina a RPD, e non si trova in situazioni di conflitto di interesse con la posizione da ricoprire e i
compiti e le funzioni da espletare;

DESIGNA

guale Responsabile della protezione dei dati personali (RPD) per FONDAZIONE GOLGI CENCI,

AEQUA SERVIZI S.R.L., p.iva 02304840180, nella persona di OLIVARI PAOLO

Recapiti:

Email aequa@aequaservizi.it
PEC aeguaservizi@pec.it
Telefono 0381092170

Il predetto, nel rispetto di quanto previsto dall’art. 39, par. 1, del RGPD & incaricato di svolgere, in
piena autonomia e indipendenza, i seguenti compiti e funzioni:

a) informare e fornire consulenza al titolare del trattamento o al responsabile del
trattamento nonché ai dipendenti che eseguono il trattamento in merito agli obblighi
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derivanti dal RGPD, nonché da altre disposizioni nazicnali o dell’Unione relative alla
protezione dei dati;

b) sorvegliare 'osservanza del RGPD, di altre disposizioni nazionali ¢ dell’Unione relative alla
protezione dei dati nonché delle politiche del titolare del trattamento o del responsabile
del trattamento in materia di protezione dei dati personali, compresi Uattribuzione delle
responsabilita, la sensibilizzazione e la formazione del personale che partecipa ai
trattamenti e alle connesse attivita di controllo;

) fornire, se richiesto, un parere in merito alla valutazione d’impatto sulla protezione dei
dati e sorvegliarne lo svolgimento ai sensi dell’articolo 35 del RGPD;

d) cooperare con il Garante per la protezione dei dati personali;

¢) fungere da punto di contatto con il Garante per la protezione dei dati personali per
questioni connesse al trattamento, tra cui la consultazione preventiva di cu all’articolo
36, ed effettuare, se del caso, consultazioni relativamente a qualunque altra questione;

| compiti del Responsabile della Protezione dei Dati personali attengono all’insieme dei
trattamenti di dati effettuati da FONDAZIONE GOLGI CENCI.

FONDAZIONE GOLG! CENCI si impegna a:

b. mettere a disposizione del RPD le seguenti risorse al fine di consentire l'ottimale svolgimento
dei compiti e delle funzioni assegnate;

¢. non rimuovere o penalizzare il RPD in ragione dell’adempimento dei compiti affidati
nell’esercizio delle sue funzioni;

d. garantire che il RPD eserciti le proprie funzioni in autonomia e indipendenza e in particolare,
non assegnando allo stesso attivita o compiti che risultino in contrasto o conflitto di interesse;

DELIBERA

di designare AEQUA SERVIZI S.R.L., p.iva 02304840180, nella persona di OLIVARI PAOLO, come
Responsabile dei dati personali (RPD) per FONDAZIONE GOLGI CENCI per la sede FONDAZIONE GOLGI
CENCI, Corso San Martino 10, 20081 Abbiategrasso Milano dalla data del 25/05/2018.
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